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F. 密码学第三次小作业 / Rsa

·时 ·间 ·限 ·制： 1.0 秒

·空 ·间 ·限 ·制： 512 MB

【题目背景】

1977 年，罗纳德·李维斯特（Ron Rivest）、阿迪·萨莫尔（Adi Shamir）和伦纳
德·阿德曼（Leonard Adleman）提出了 RSA 加密算法。RSA 加密算法是一种非对称
加密算法，其可靠性由极大整数因数分解的难度决定。换言之，对一极大整数做因数

分解愈困难，RSA 算法愈可靠。假如有人找到一种快速因数分解的算法的话，那么用
RSA 加密的信息的可靠性就肯定会极度下降。

RSA 的基本原理如下：
• 公钥与私钥的产生
1. 随机选择两个不同大质数 p 和 q，计算 N = p × q

2. 根据欧拉函数性质，求得 r = φ(N) = φ(p)φ(q) = (p − 1)(q − 1)
3. 选择一个小于 r 的正整数 e，使 e 和 r 互质。并求得 e 关于 r 的乘法逆元 d，有

ed ≡ 1 (mod r)

4. 将 p 和 q 的记录销毁。此时，(N, e) 是公钥，(N, d) 是私钥。

• 消息加密：首先需要将消息 m 以一个双方约定好的格式转化为一个小于 N，且

与 N 互质的整数 n。如果消息太长，可以将消息分为几段，这也就是我们所说

的块加密，后对于每一部分利用如下公式加密：

ne ≡ c (mod N)

• 消息解密：利用密钥 d 进行解密

cd ≡ n (mod N)

【题目描述】

现在有两个用户由于巧合，拥有了相同的模数 N，但是私钥不同。设两个用户的公

钥分别为 e1 和 e2， ·且 ·两 ·者 ·互 ·质。明文消息为 m，密文分别为：

c1 = me1 mod N

c2 = me2 mod N

现在，一个攻击者截获了 c1 ，c2 ，e1 ，e2 ，N ，请帮助他恢复出明文 m 。
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【输入格式】

从标准输入读入数据。

输入包含多组数据，第一行一个整数 T 表示数据组数，保证 1 ≤ T ≤ 104 。接下来

依次描述每组数据，对于每组数据：

• 一行包含五个正整数 c1，c2，e1，e2，N，保证 28 < N < 263，N 有且仅有两个素

因子，其余数据严格按照上述 RSA 算法生成。

【输出格式】

输出到标准输出。

对于每组数据，输出 1 行：

• 一个非负整数 m，请选手务必在输出时保证 0 ≤ m < N。答案 m 保证与 N 互质。

【样例 1 输入】

1

1502992813 2511821915 653507 57809 2638352023

【样例 1 输出】

19260817
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